DJS JDS GDS

Demokratische Juristinnen und Juristen der Schweiz Schwanengasse 9
Juristes Démocrates de Suisse 3011 Bern

Giuristi e Giuriste Democratici Svizzeri Tel 078 617 87 17
Giuristas e Giurists Democratics Svizzers info@djs-jds.ch

Stellungnahme zum Entwurf eines Nachrichtendienstgesetzes
(NDG, Entwurf 1, BBl 2014 2237)

Inhaltsverzeichnis
.  Allgemeine Bemerkungen zum Vorhaben ............cccoiimmmmimmiminncnnsssesres s 1
Il.  Grundsatzliches (1. Kapitel).....ccccocivmiiiiiiiiiir i 2
lll. Aufgaben und Zusammenarbeit (2. Kapitel)......ccccocvviiiiiiini e 3
IV. Informationsbeschaffung (3. Kapitel)........cccooorivmmiiiiiiciiisi e 4
1. Genehmigungsfreie Beschaffungsmassnahmen ...........ccocciiiiii e, 4
2. Legendierungen und Tarnidentitaten ..o 4
3. Auskunfts- und Meldepflichten ... e 4
4. Genehmigungspflichtige Beschaffungsmassnahmen ............cccocoiiiiic e, 5
5. Information Gber Vorgange im AUSIANG...........ooiiiiiiiiiiii e 5
T 037 o T=T 7= | PRSPPI 5
7. Funk- und insb. KabelaufKIArung ...........coooiiiiiii e 6
V. Datenbearbeitung und Archivierung (4. Kapitel) ........ccccoecimmmiiiiimnsrnne e 6
L AN [ [=T 0 =T g T PP PR T 6
2. DatenNWEITEIGADE ... . e 7
3. Datenweitergabe an Strafverfolgungsbehdrden insbesondere............ccccvviiiiiiiiiiiiciiiiienen, 7
4. AUSKUNTSIECNT ..ottt e e e e e e e 8
VI. Steuerung, Kontrolle, Rechtsschutz (6. Kapitel)........ccccccormmmiiniiimmiinnismnesess e 8
VII. Offentlichkeit UNd TrANSPAr@NZ .......c.ccceueeeeeeeeireeeeieesaseesesessesseseesssassessessssessessssssssssssesssssssenes 9
VIII.  SchlussSbemerkUng ........ciiciuiiiiiiiieiiisre i anr s 9

I.  Allgemeine Bemerkungen zum Vorhaben

Das Attentat auf Charlie Hebdo hat gezeigt, wie leicht eine freiheitliche Gesellschaftsordnung
angreifbar ist. Der Terror hat Europa ins Herz getroffen, die Reaktionen erinnern daran, welch
hohen Stellenwert der Meinungsausserungsfreiheit als Grundpfeiler des Rechtsstaates auch
heute noch zugemessen wird. Die Ereignisse zeigen aber auch, dass eine freiheitliche Ge-
sellschaft niemals ganz gefeit ist vor Anschlagen, dass absolute Sicherheit nur zum Preis der
Freiheit zu haben ist. Und selbst eine verstarkte Uberwachung schiitzt nicht vor Terror, waren
doch die beiden Tater im Schengen-Raum zur verdeckten Beobachtung ausgeschrieben und
im Informationssystem der Schengen-Staaten erfasst gewesen (NZZ, 9.1.2015). Bevor nun
uberhastet nachrichtendienstliche Kompetenzen zum Preis dieser freiheitlichen Grundord-
nung ausgebaut werden, lohnt es sich deren Nutzen abzuwagen gegen das Misstrauen, das
gesat wird und so das rechtsstaatliche Fundament unterwandert.

Gemass Angaben in der BOTSCHAFT, soll der Entwurf zu einem neuen Nachrichtendienstge-
setz «keine Weiterentwicklung der bestehenden Rechtsgrundlagen darstellen, sondern eine
Neukodifikation, die bestehenden Bedenken und Vorbehalten gegentiber der bisherigen Ta&-
tigkeit der Nachrichtendienste in der Schweiz (insbesondere betreffend das Sammeln von
Personendaten) weitestméglich Rechnung trégt und die verénderten Risiken und Bedrohun-
gen besser beriicksichtigt.» (BOTSCHAFT NDG, BBI 2014, 2106, H.v.Verf.).
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Schon eine kursorische Betrachtung des Entwurfs zeigt allerdings, dass das Gegenteil der
Fall ist: Mit dem Entwurf werden ganz einseitig die Kompetenzen des NDB insb. im Bereich
der Uberwachungsmassnahmen und des Datensammelns massiv ausgebaut, wahrend
der Schutz der Privatsphare weiter ausgehohlt wird. Die Erfahrung zeigt zudem, dass ein an-
fangliches Versprechen von Zurtckhaltung im Sicherheitsdiskurs schnell vergessen ist und
einer massenhaften, nicht uberschaubaren Durchleuchtung zu weichen droht.

Diese Stossrichtung ist darum problematisch, weil sie das wechselseitige Vertrauen als Fun-
dament eines liberalen und transparenten Rechtsstaates ersetzt durch etatistische, undurch-
sichtige und internationalisierte Uberwachung, sodass der Staat selbst zunehmend autoritére
Zuge anzunehmen droht.

Wo das Paradigma der Sicherheit dasjenige der Freiheit verdrangt, verblassen auch juristi-
sche Garantien, wie sie in die Bundesverfassung und internationalen Vertrage festgeschrie-
ben sind. Doch es bleibt nicht beim eklatanten Einschnitt in die klassischen Grund- und Men-
schenrechte. Hinzu tritt, dass die — zur Pravention — gewonnen Erkenntnisse direkt ins Straf-
verfahren einfliessen kdnnen sollen:

Praventiv sollen sehr weitgehende — Uber die strafprozessualen Zwangsmassnahmen hinaus
— Massnahmen ergriffen werden durfen, auch wenn «die Verdachtslagen teilweise noch nicht
[genugen], um strafrechtliche Ermittlungen auszulosen» (Botschaft NDG, BBl 2014, 2163.).
Anders als im Strafprozess gelangen die dortigen Schranken der Anordnung, die entspre-
chenden Genehmigungsverfahren und die Beschuldigtenrechte nicht zur Anwendung. Nichts-
destotrotz soll der NDB die so gewonnenen Erkenntnisse an die Strafverfolgungsbehorden
weiterleiten durfen. Damit wird fur die nachrichtendienstlichen Bereiche de facto grossflachig
das Verbot unzulassiger Beweisausforschung (fishing expedition) und das damit einherge-
hende Verwertungsverbot aufgehoben. Unterwandert werden damit aufklarerische Maxi-
men des Strafprozesses.

Bereits heute besteht im Strafrecht eine ganz erhebliche Vorverlagerung der Strafbarkeit
in Form von strafbaren Vorbereitungshandlungen: zu nennen waren etwa die strafbaren Vor-
bereitungshandlungen hinsichtlich bestimmter Straftaten (Art. 260°° StGB; Art. 226'"), die Be-
teiligung an einer kriminellen Organisation oder der Unterstitzung einer kriminellen Organisa-
tion (Art. 260"" StGB), die Terrorismusfinanzierung (Art. 260%"%""* StGB), die Gefahrdung der
offentlichen Sicherheit mit Waffen (Art. 2609#'*" StGB) etc. Hinzu kommen die verselbsténdig-
ten Beihilfe und Vorbereitungshandlungen bei den Staatsschutzdelikten, insb. beim verbote-
nen Nachrichtendienst (vgl. Art. 272-274) oder der verbotenen Handlung fur einen fremden
Staat (Art. 271 StGB). Komplementiert wird das Instrumentarium an Tatbestanden durch zahl-
reiche mit der eidg. Strafprozessordnung eingefuhrte weitgehende Zwangsmassnahmen.

Es besteht also in diesem Bereich eine erhebliche Uberschneidung strafprozessualer und
nachrichtendienstlicher Kompetenzen. Diese Doppelspurigkeit, gekoppelt an einen eigent-
lich unzulassigen, zugleich intransparente Informationsfluss zwischen zwei Behérdenzweige
ganzlich unterschiedlicher Ausrichtung (Pravention vs. Ponalisierung), fuhrt nicht nur zur Aus-
hohlung der Beschuldigtenrechte, indem eine Art Feindesstrafprozessrecht geschaffen wird,
sondern auch zu Ineffizienz bei den Bundesbehorden.

Folgende Ausfuhrungen beschranken sich auf einige ausgewahlte Aspekte.

ll. Grundsatzliches (1. Kapitel)

Als Zweck des Gesetzes nennt Art. 2 zuallererst die «Sicherung der demokratischen und
rechtsstaatlichen Grundlagen der Schweiz». Daran werden wir den Entwurf messen. Denn die
weiteren Ziele — Schutz von Staatsburgern, staatlicher Handlungsfahigkeit und internationaler
Sicherheitsinteressen konnen einem jedem Staat — auch einer Diktatur — inharent sein.
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Demokratie und Rechtsstaat, das bedeutet Legitimation durch (zumindest angebliche) politi-
sche Gleichberechtigung und einen rechtlichen Rahmen, der Vertrauen in das Staatswesen
herstellen soll. Eine Bedrohung der Demokratie oder des Rechtsstaates «im Innern» oder
«von unten» impliziert mithin eine Infragestellung seines Menschenbildes, ja uberhaupt der
Méglichkeit einer darauf basierenden Legitimation. Wo dieser Staat seine rechtsstaatlich-
demokratische Verfassung autoritativ und mit Zwang schitzen muss, indem er sich Uber seine
Staatsburger stellt und zum Schutz dieser Verfassung nicht umhin kommt, ebendiese in Tei-
len aufzugeben, begibt er sich ins Feld einer Diktatur.

Darum darf auch behauptet werden: Ein liberaldemokratischer Rechtsstaat, der nicht in einem
schizophrenen Verhaltnis zum Staatsschutz steht, krankt. In diesem Punkt stimmt die aktuelle
Entwicklung skeptisch: Von Misstrauen gegen Uberwachung und Kontrolle ist nichts zu spi-
ren, stattdessen strahlt der Entwurf eine etatistisch-autoritare Selbstverliebtheit aus, wie
sie auch offen zugegeben wurde im ERLAUTERNDEN BERICHT: «Im Spannungsfeld zwischen
den Sicherheitsinteressen der Schweiz und dem Schutz der Grundrechte ausléndischer
Staatsangehériger, bzw. von Personen im Ausland, lberwiegt nach dem Konzept dieser Vor-
lage grundsétzlich das Sicherheitsinteresse.» (ERLAUTERNDER BERICHT E NDG 2013, S. 16).

Hochst problematisch erscheint in diesem Zusammenhang auch der Art. 3 E-NDG, der dem
Bundesrat (via Art. 70 E-NDG) erlaubt, den NDG uneingeschrankt fur weitere Bereiche ein-
zusetzen, wobei u.a. eine Ausweitung auf den «Werk-, Wirtschafts- und Finanzplatz Schweiz»
genannt wird. Damit wird der NDB zur Waffe in sog. Wirtschaftskriegen umfunktioniert, richtet
sich moglicherweise nicht nur gegen Staaten, sondern bald auch schon gegen zivilgesell-
schaftliche Strukturen (z.B. Whistleblower), die bspw. Praktiken von Schweizer Unternehmun-
gen anprangern.

lll. Aufgaben und Zusammenarbeit (2. Kapitel)

Bei den Aufgaben des NDB wurden als Ziele der Informationsbeschaffung neue, wenig be-
stimmte Vorgaben gemacht, wie die «Feststellung sicherheitspolitisch bedeutsamer Vorgan-
ge im Ausland» (Art. 6 Abs. 1 lit. b) oder die «Wahrung der Handlungsfahigkeit der Schweiz»
(Art. 6 Abs. 1 lit. c), aber etwa auch das fruhzeitige Erkennen von Bedrohungen ausgehend
von «Angriffen auf Informations-, Kommunikations-, Energie-, Transport- und weitere Infra-
strukturen» (Art. 6 Abs. 1 lit. a Ziff. 4), wobei der Begriff dieser kritischen Infrastruktur «umfas-
send» (BoTsCHAFT NDG, BBI 2014, 2143) zu verstehen sei. Damit droht eine erhebliche Aus-
weitung des Handlungsspielraums des NDB.

Die Regel, dass im Bereich der Meinungs-, Versammlungs- und Vereinigungsfreiheit Informa-
tionen nur ausnahmsweise beschaffen werden durfen und zu I6schen sind, sobald eine ent-
sprechende terroristische, verbotene nachrichtendienstliche oder gewalttatig-extremistische
Tatigkeit ausgeschlossen werden kann (Art. 5 Abs. 6 f. E-NDG), muss dringend erganzt wer-
den, durch ein Verbot der Weitergabe entsprechender Daten.

Die Beteiligung an internationalen automatisierten Informationssystemen gemass Art. 12
Abs. 1 lit. e ist problematisch, da diese als selbststandige volkerrechtliche Vertrage des Bun-
desrates (Art. 69 Abs. 3 E-NDG) der parlamentarischen Genehmigung und damit auch den
fakultativen Referendum entzogen sind. Mit Blick auf den Ausschluss der Legislative stellt sich
die Frage, wie die Rechtsstaatlichkeit dieser Informationssysteme gewahrleistet werden kann.



IV. Informationsbeschaffung (3. Kapitel)

1. Genehmigungsfreie Beschaffungsmassnahmen

Die Kritik an den bisherigen bzw. den genehmigungsfreien Uberwachungsmassnahmen bleibt
unverandert. Besonders schadlich halten wir den Einsatz bezahlter Spitzel (Art. 15 E-NDG).
Die neue Massnahme der Personen- und Sachfahndungsausschreibung ist ein einschnei-
dendes Kontrollinstrument; es ist daher unabdingbar, die Voraussetzungen der Anordnung
einschranken und nicht einfach generell auf Art. 6 Abs. 1 lit. a zu verweisen.

2. Legendierungen und Tarnidentitdten

Die Ausstattung mit Legendierungen und Tarnidentitaten — gar fur kantonale Vollzugsbe-
horden und HUMINT — halten wir fur problematisch.

3. Auskunfts- und Meldepflichten

Die Auskunftspflichten — gekoppelt an die Geheimhaltungspflichten gegenuber Dritten — ge-
hen ausserordentlich weit. Kantonale und Bundesbehorden, Organisationen, die 6ffentliche
Aufgaben wahrnehmen und auch Private werden so letztlich zum verlangerten Arm des
Nachrichtendienstes. Das unterminiert nicht nur das gesellschaftliche und staatliche Ver-
trauensverhaltnis, sondern droht dartuber hinaus in der Umgehung der Genehmigungspflicht
zu munden.

Art. 19 Abs. 1 sieht fur einen — wie in der BOTSCHAFT selbst zugegeben — «breit gefasste[n]
Adressatenkreis» (BOTSCHAFT NDG, BBI 2014, 2159) eine Auskunftspflicht vor, namentlich
auch fur Organisationen, die 6ffentliche Aufgaben wahrnehmen. Der Begriff der 6ffentlichen
Aufgaben umfasst ein enorm weites Feld, zuzurechnen sind ihm gemass der Lehre etwa: Ta-
tigkeit des amtlichen Verteidigers; Lehrertatigkeit; Betreiben von Spitalern; Tatigkeit des SRK;
Familienausgleichskassen; Versorgung mit elektrischer Energie; Betreiben eines Flughafens
etc. (vgl. BOoscHUNG, Der bodengebundene Rettungsdienst, Diss. FR, 2010, 117).

Zudem ist der Kreis der Bedrohungen, die eine Auskunftspflicht auslosen, zu weit gezogen.
Insbesondere kann es nicht genugen, dass allein schon das diffuse «befirworten» von Ge-
walttaten (Art. 19 Abs. 2 lit. e) zu einer Kategorisierung als «gewalttatig-extremistisch» fuhrt.

Die Bestimmungen zur Identifikation und Befragung von Personen (Art. 22 ff.) ist problema-
tisch, zumal wo entsprechende Daten strafrechtlich relevant sind oder sein kdnnten, greift
doch der NDB damit in den Bereich des Strafprozessrechts ein, ohne die dortigen Garantien
zu berucksichtigen.

Die Massnahmen nach Art. 24 stellen schwerwiegende Eingriffe in die Personlichkeitsrechte
und Privatsphare dar. Insbesondere bei der Auskunftspflicht von privaten Betreibern einer Si-
cherheitsinfrastruktur (Abs. 1 lit. b) droht eine Umgehung genehmigungspflichtiger Massnah-
men. Sie sind daher abzulehnen, sollten aber zumindest als genehmigungspflichte Massnah-
me ausgestaltet werden.

Hochst problematisch ist der Generalverweis auf Art. 14 BUPF in Abs. 2. Einerseits fehlt die
ausdruckliche Einschrankung, dass dies (analog zu Abs. 1) nur im Einzelfall und nur zum
«Erkennen, Verhindern oder Abwehren einer konkreten Bedrohung nach Artikel 19 Absatz 2»
erlaubt ist. Andererseits wird mit der Inpflichtnahme (privater) Internetanbieter der Bogen weit
Uberspannt, zumal diese gemass Bundesgericht (vgl. BGer, I. ORA, 22.1.2013, 1B_481/2012)
ohne zeitliche Beschrankung auskunftspflichtig sein sollen. Derartige Massnahmen sind abzu-
lehnen bzw. mindestens einer vorgangigen Genehmigungspflicht zu unterstellen. Solange
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dies nicht gewahrt ist, ist auch der Entzug der aufschiebenden Wirkung von Rechtsmittel ge-
gen entsprechende Verfugungen (Art. 79 Abs. 2) entschieden abzulehnen.

4. Genehmigungspflichtige Beschaffungsmassnahmen

Die neuartigen, genehmigungspflichtigen Massnahmen gehen weit Giber eine defensive Ge-
fahrenabwehr hinaus. Vorgesehen sind insbesondere: die Uberwachungsmassnahmen ge-
mass BUPF, also den Zugang zu Vorratsdaten der Telekommunikation (mit der Verscharfung
des BUPF: bis zu 12 Monaten zurlckliegend); Verwendung von Ortungsgeréaten (IMSI-
Catchern); der Einsatz von Uberwachungsgeraten an nicht 6ffentlichen Orten; das Eindringen
in Computersysteme und —netzwerke (inkl. Einsatz von Bundestrojanern und Cyberwar-
Massnahmen) sowie Durchsuchungsmassnahmen.

Diese Massnahmen stellen gravierende Eingriffe in die verfassungsmassigen Grund- und
Menschenrechte dar. Zu beobachten ist ein eigentlicher Paradigmenwechsel: So soll der
Nachrichtendienst Uber neue Beschaffungsmassnahmen verfugen, die — teilweise gar Uber
die strafprozessualen Zwangsmassnahmen hinausgehend — sehr weitgehende Eingriff in die
Privatsphare erlauben sollen.

Dass von diesen genehmigungsbedurftigen Massnahmen der gewalttatige Extremismus
ausgenommen bleibt, vermag die Bedenken nicht auszuraumen und ist wohl primar dem poli-
tischen Spektrum im Parlament geschuldet. Abgesehen davon bedarf es gerade mal der An-
derung eines Buchstabens, um diesen Sachverhalt zu andern, und es ist moglicherweise nur
eine Frage der Zeit, wann dies geschehen wird.

Hinzu kommt, dass Daten aus genehmigungspflichtigen Beschaffungsmassnahmen via Art.
57 Abs. 2 E-NDG moglicherweise doch auch fur den Bereich des gewalttatigem Extremismus
gesammelt und weiterverwertet werden. Liest man die BOTSCHAFT genau, so kdnnen die dor-
tigen kryptischen Ausfihrungen dahingehend gedeutet werden, dass «Informationen [...], die
nichts mit dem Aufklarungsziel zu tun haben» moglicherweise als «fur die Zwecke des Auf-
trags notwendige Daten [...] zur weiteren Auswertung in die entsprechenden Informationssys-
teme des Verbunds» eben doch weiterverwendet werden (BoTscHAFT NDG, BBI 2014,

2192 f.). Damit wurde sich Art. 57 Abs. 2 E-NDG als Trojanisches Pferd entpuppen.

Die Mitteilungspflicht nach Art. 32 E-NDG ist tatsachlich eher eine Geheimhaltungserlaubnis
(vgl. Abs. 2), was eine undurchsichtige und ausufernde Anwendungspraxis der Massnahmen
begunstigt. Voraussetzung fur eine effektive justizielle Kontrolle ist ausserdem eine detaillier-
tere Auskunftspflicht, die sich nicht auf Grund, Art und Dauer der Uberwachung beschrankt.

5. Information iiber Vorgédnge im Ausland

Art. 35 impliziert den Vollzug sogar von eigentlich genehmigungspflichtigen
(Zwangs)massnahmen im Ausland (Abs. 5), was ohne jeden Zweifel die Souveranitat ande-
rer Staaten verletzt (vgl. in der Schweiz Art. 271 StGB). Das ist volkerrechtlich nicht haltbar;
zugleich entzieht es der Kritik am Treiben fremder Geheimdienste in der Schweiz die Grund-
lage und delegitimiert letztlich auch das schweizerische nachrichtendienstliche und strafrecht-
liche Dispositiv zum Schutz vor fremder Spionage — mithin den NDB selbst.

Dass ausserdem die justiziellen Garantien (Genehmigungspflicht) im Ausland geméass Abs. 2
e contrario nicht zur Anwendung gelangen (ebenso BOTSCHAFT NDG, BBI 2014, 2174), droht
auch ein eklatanter Eingriff in grundrechtliche Positionen und letztlich auch eine Ungleich-
behandlung fur Personen ausserhalb der Schweiz.

6. Cyberwar

Art. 36 Abs. 1 E-NDG, der das Eindringen in Computersysteme und —netzwerke im Ausland
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vorsieht, um den Zugang zu Informationen zu storen, zu verhindern oder zu verlangsamen,
geht weit Uber eine Abwehrmassnahme und ist in seinen Konsequenzen als Instrument des
Cyberwars hoch delikat und letztlich unberechenbar. Auch Abs. 2, der die Informationsbe-
schaffung auf demselben Wege vorsieht, ist gefahrlich, zumal ein solches Verhalten volker-
rechtswidrig sein durfte und erhebliches (diplomatisches) Sprengpotential hat, dem die
Schweiz moglicherweise nicht gewachsen sein wird.

7. Funk- und insb. Kabelaufklarung

Gerade mal zwei Jahre nach Beginn der Enthillungen Edward Snowdens und der politischen
Emporungen Uber die amerikanische Spionagetatigkeit, will der Bund mit der Kabelaufklarung
dem NDG ein Instrument geben, das dem amerikanischen Programm PRISM nicht unahnlich
ist. Damit wird der Funkaufklarung, an sich bereits ein zweifelhaftes Instrument, das erst
spat uberhaupt legalisiert wurde (BWIS Il, Art. 4a), ein weiteres Aushorch-Instrument neuer
Quantitat und Quantitat zur Seite gestellt.

Gestutzt auf Art. 38 E-NDG soll die Beschaffung von Informationen Uber sicherheitspolitisch
bedeutsame Vorgange im Ausland sowie zur Wahrung weiterer wesentlicher Landesinteres-
sen, also auch zum Schutz des Werk-, Wirtschafts- und Finanzplatzes, grenziberschreitende
Signale aus leitungsgebundenen Netzen erlaubt werden. Nicht nur Betreiber von leitungsge-
bundenen Netzen, sondern auch Anbieter von Telekommunikationsdienstleistungen, sollen
verpflichtet werden, dem durchfuhrenden Dienst (ZEO) die Daten zu liefern und allfallige Ver-
schlisselungen zu entfernen (Art. 42). Dieses systematische Uberwachen immenser Daten-
strome (basierend auf Suchbegriffen) und die damit zusammenhangende Verpflichtung von
Netzbetreiberinnen und Telekommunikationsdienstleistern, stellen einen eigentlichen Para-
digmenwechsel dar.

Zwar sind die Daten nach Art. 38 Abs. 2 zu vernichten, wenn sich sowohl der Sender als auch
der Empfanger in der Schweiz befindet. Das erweckt vorab den Eindruck, dass fur Personen
im Ausland, deren Datenverkehr die Schweiz uberwacht, nicht die selben grundrechtlichen
Standards gelten sollen, was doch erstaunt. Bei genauer Betrachtung zeigt sich aber — was
weit gravierender ist —, dass sich erstens bei grenziberschreitenden Leitungen kaum je Sen-
der und Empfanger in der Schweiz befinden (vgl. Cloud, Emailserver etc.). Zweitens leitet
gemass Botschaft das ZEO nicht nur Daten gemass einem Suchauftrag an den NDB weiter,
sondern samtliche «Hinweise auf eine Gefahrdung der inneren oder ausseren Sicherheity,
BoTscHAFT NDG, BBI 2014, 2179). Es besteht daher die Gefahr, dass zahlreiche Informatio-
nen als «Drittdaten» via Art. 57 Abs. 2 E-NDG doch abgelegt und weiterverarbeitet werden,
wenn sie «fur die Erfullung der Aufgaben nach Artikel 6 Absatz 1 bendtigt werden» (vgl.
oben).

Unabdingbar — aber nicht vorgesehen — ist im Bereich der Kabelaufklarung eine Aufsicht
mindestens im gleichen Umfang wie in Art. 75 E-NDG fur die Funkaufklarung vorgesehen.

V. Datenbearbeitung und Archivierung (4. Kapitel)

1. Allgemeines

Mit Art. 43 Abs. 2 (Weiterbearbeitung von Des- und Falschinformationen, s.a. Art. 44 Abs. 4 in
fine) drohen die Schranken der Datenbearbeitung neutralisiert zu werden, indem unzulas-
sig bearbeitete Daten nicht geldscht, sondern einfach als falsche Informationen gekennzeich-
net werden.
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Mit Blick auf die Vielzahl von Informationssystemen und die Moglichkeit der Mehrfachspeiche-
rung fragt sich, inwiefern eine effektive Qualitatssicherung moglich ist. Erschwert, ja verun-
moglicht wird damit das Auskunfts-, bzw. Korrekturrecht der Betroffenen und es droht eine
Umgehung der Aufbewahrungsdauer.

Bezuglich der Losung des Problems verweisen wir auf den Vorschlag der Digitalen Gesell-
schaft (vgl. deren Stellungnahme v. 28.6.2013, 14): Die Menge der beschafften Daten ist
massiv einzuschranken, mehrfach relevante Daten sind zentral zu speichern und dann nicht
via Kopien, sondern via Referenzen im jeweiligen spezifischen Informationssystem zu im-
plementieren. Nicht die fur die Informationsbeschaffung zustandige Stelle, sondern eine zent-
rale Stelle soll fur die Datenpflege zustandig sein. Die Qualitatssicherungsstelle (Art. 44

Abs. 44) ihrerseits sollte diesen Prozess Uberwachen, im Sinne einer Supervision uber die
zentrale Stelle fur Datenpflege.

Ganz generell ist das massive Datensammeln weder zielfUhrend noch im Sinne rechtsstaat-
licher Prinzipen. Abzulehnen ist insbesondere die stigmatisierende und praventive Uberwa-
chung, wie sie das System Quattro P vorsieht, das erhebliche Datenmengen im Zusammen-
hang der Ein- und Ausreise «bestimmter Kategorien auslandischer Personen» produziert
(gemass ISV-NDB wurden allein im Jahr 2013 Uber eine halbe Million Personen Uberpruft,
NZZaS, 1.2.2015, 13). Nicht weniger problematisch ist der sog. Restdatenspeicher; es ist
ganzlich unklar, welche Daten hier gespeichert werden und wie die Rechtmassigkeit, aber
auch die Datenqualitat sichergestellt werden soll.

2. Datenweitergabe

Die Datenweitergabe an inlandische Behorden ist zu allgemein formuliert. Die Datenweiter-
gabe ans Ausland geht trotz der Anlehnung ans DSG und der Schutzklausel in Art. 60 Abs. 3
zu weit, weil im nachrichtendienstlichen Bereich sowohl die datenschutzrechtlichen Rechts-
mittel fehlen und auch die Einhaltung der Schutzgarantien (Abs. 3) nicht gewahrleistet
werden kann. Zudem fehlt eine Garantie, dass die entsprechenden Daten — im Sinne des
Spezialitatsprinzips — nicht an andere Dienste weitergeleitet werden, von denen moglicher-
weise eine Bedrohung ausgeht.

3. Datenweitergabe an Strafverfolgungsbehdérden insbesondere

Art. 59 Abs. 2 E-DGB sieht die Weitergabe von Personendaten an inlandische Behorden vor,
auch an Strafverfolgungsbehoérden. Ahnlich sieht Art. 60 sieht die Weitergabe an auslandi-
sche Behorden u.a. zwecks Strafverfolgung vor.

In Anbetracht der Tatsache, dass «die Informationsbearbeitung bereits zu einem Zeitpunkt
erfolgen [muss], zu dem noch kein rechtsgentiigender Verdacht auf die Vorbereitung oder
das Vorliegen einer Straftat besteht», der NDB also «aktiv nach diesen Bedrohungen suchen
und sie im Verbund mit den anderen Behorden abwehren» muss (BoTscHAFT NDG, BBl 2014,
2181, H.v.Vertf.), ist diese Datenweitergabe in hochstem Masse fragwurdig.

Bedenkt man das Instrumentarium und die Engmaschigkeit der Netze, mit denen diese Daten
teils ohne jeglichen Anfangsverdacht gewonnen werden, so handelt es sich — aus strafrechtli-
cher Perspektive — um nichts anderes als eine unzulassige Beweisausforschung, zumal
faktisch planlos Beweisaufnahmen getatigt werden, also Zwangsmassnahme ohne hinrei-
chenden Tatverdacht durchgefuhrt werden. Damit werden die strafprozessualen Vorausset-
zungen (Art. 196 ff. StPO) umgangen. Nach Rechtsprechung des Bundegerichts sind die Er-
gebnisse einer «fishing expedition» nicht verwertbar. Nimmt man rechtsstaatliche Grundsat-
ze ernst, muss fur so erhobene Daten ein absolutes Verwertungsverbot gelten. Diese ausge-
baute geheimpolizeiliche Uberwachung ist daher mit Blick auf strafprozessuale Grundsatze
hoch problematisch, selbst wenn man die Datenweitergabe an Strafverfolgungsbehorden be-
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schranken wirde auf die Moglichkeit einer Anzeigeerstattung, die bei hinreichendem Tatver-
dacht strafprozessuale Zwangsmassnahme auslésen konnte.

Bereits heute besteht im Strafrecht eine ganz erhebliche Vorverlagerung der Strafbarkeit und
das Strafprozessrecht kennt zahlreiche (auch geheime) Uberwachungsmassnahmen. Somit

droht eine Doppelspurigkeit, die nicht nur eine Art Feindesstrafprozessrecht schafft, son-
dern Ineffizienz und Undurchsichtigkeit schaffen wird (siehe oben).

4. Auskunftsrecht

Nach wie vor ist das Auskunftsrecht rechtsstaatlich problematisch und undurchsichtig
ausgestaltet. Das Erteilen von Auskunft bei erheblichen, nicht wiedergutzumachenden Scha-
den ohne Gefahrdung der inneren oder dusseren Sicherheit ist nicht als Ausnahme, sondern
als Regel auszugestalten und zwar bereits bei Anfragen an den NDG. Ungenugend ist aus-
serdem, dass der EDOB hierzu nur Empfehlungen abzugeben hat; ausdriicklich festzuhalten
ist ausserdem in Art. 64 Abs. 1, dass auch bzgl. der Empfehlung der ausnahmsweisen sofor-
tigen Auskunftserteilung (Art. 63 Abs. 5) eine Prufung durch das BVGer offensteht.

Wichtig erscheint zudem, dass den entsprechenden Prifinstanzen (EDOB, BVGer, ggf. BGer)
direkte Einsicht in die Akten gewahrt wird. Nur so kdnnen sie sich ein unabhangiges Bild
machen, wie es von einer justiziellen Behorde zu erwarten ist.

Der explizite Ausschluss von Rechtsmitteln (Art. 65) ohne Nennung eines Vorbehaltes i.S.
der volkerrechtlich verbrieften Gegenausnahme erscheint einmal mehr mussig. Das hochste
Schweizer Gericht hat vor kurzem in BGE 138 | 6 die Anfechtbarkeit der Mitteilung des Abtei-
lungsprasidenten des Bundesverwaltungsgerichts anerkannt. Im Entscheid wurde insbeson-
dere darauf hingewiesen, dass der EGMR in mehreren Beschwerdefallen einen Anspruch auf
gerichtliche Beurteilung bzgl. geheimer Uberwachung, Aufzeichnung von Personendaten und
deren Verwendung unter dem Gesichtswinkel von Art. 8 und Art. 13 EMRK anerkannt hat

(E. 1.3.2). Weiter wurde festgehalten: «Ein Bediirfnis nach einer Uberpriifung kann nicht ver-
neint werden. Insoweit ist nicht von Bedeutung, dass die Mitteilung des Beauftragten nach Art.
18 Abs. 2 BWIS [kiinftig Art. 65 NDG, H.v.Verf.] ausdriicklich keiner Beschwerde unterliegt
und die Mitteilung des Abteilungspréasidenten daher keinen eigentlichen Rechtsmittelentscheid
darstellt.» (E. 1.2).

VI. Steuerung, Kontrolle, Rechtsschutz (6. Kapitel)

Vgl. hierzu die verschiedenen Hinweise bei den einzelnen Massnahmen/Bestimmungen.
Sofern volkerrechtliche Vertrage personenbezogene Daten betreffen, mussen diese aufgrund
der Schwere des grundrechtlichen Eingriffs vom Parlament abgesegnet werden und dem
fakultativen Referendum unterstellt werden (Art. 69 Abs. 3 E-NDG).

Es erscheint nicht grundsatzlich falsch, bisher auf exekutives Notrecht abgestutzte Tatig-
keitsverbote auf eine formellgesetzliche Grundlage zu stellen. Die nunmehr offene, gegen-
uber Art. 184 Abs. 3 BV weniger strikte Formulierung, droht allerdings in einer inflationaren
Anwendung gegen politisch nicht genehme Gruppierungen zu munden — daher ist darauf zu
verzichten. Zu verlangen ware mit Blick auf den grundrechtlichen Eingriff mindestens eine
unmittelbare, schwere Bedrohung von fundamentalen Rechtsgutern. Gemass dem schwam-
migen Gesetzestext soll hingegen bereits ausreichen, dass eine Organisation die innere oder
aussere Sicherheit konkret bedroht und auch bloss «mittelbar» dazu dient, gewalttatige Aktivi-
taten zu fordern. Unnotig ist die Bestimmung (wie bereits die vorangehenden Noterlasse)
auch darum, weil solche Verbote zur Bekampfung von Gruppierungen wie dem IS oder Al-
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Kaida untauglich und unndtig sind, zumal bereits ein umfangreiches strafrechtliches Instru-
mentarium besteht.

Ganz generell sollten die Aufsichtsmechanismen konkreter formuliert werden und Prufungs-
instrumente effizienter ausgestaltet werden. Insbesondere ist der direkte Zugang zu Akten
und Unterlagen ohne Einschrankung zu gewahren. Die parlamentarische Aufsicht musste
dringend gestarkt werden und sollte etwa umfassend Uber genehmigungspflichtige Massnah-
men informiert werden.

VIl. Offentlichkeit und Transparenz

Ein Nachrichtendienst, der dem demokratischen Rechtsstaat zudienen soll, ist gut beraten,
seine Arbeit 6ffentlich zu dokumentieren. Bei allem Verstandnis fur bestimmte Geheimhal-
tungsinteressen ist daflr zu sorgen, dass grosstmogliche Transparenz hergestellt wird, et-
wa durch Publikation (oder Ermoglichung von Einsichtnahmen) von detaillierten Statistiken
bzgl. Genehmigungsverfahren, Eintrage in Informationssystemen, Listen (z.B. Art. 20 Abs. 4,
Art. 71), u. dergl.

Nicht nachvollziehbar ist in diesem Zusammenhang auch die Ausnahme vom Offentlich-
keitsprinzip (Art. 66), zumal das BGO in Art. 7 spezifische und zugeschnittene Ausschluss-
grunde kennt.

VIIl. Schlussbemerkung

Zusammengefasst erweist sich die Bemerkung, dass mit dem Entwurf «keine Weiterentwick-
lung der bestehenden Rechtsgrundlagen» vorgenommen wird, als grosser Trugschluss ist.
Das Gegenteil ist der Fall. Ohne die bisherige Staatsschutztatigkeit gutheissen zu wollen — die
900'000 Fichen aus dem Kalten Krieg und die weiteren 200'000 (vgl. GPDel Bericht vom 30.
Juni 2010) sind Warnung genug — ist doch unzweifelhaft, dass der Nachrichtendienst mit vor-
liegendem Entwurf eine vollig neue Funktion erhalten soll: Von einer defensiven Gefahrenab-
wehr hin zum offensiven Geheimpolizeiapparat.

Solange das nicht zugegeben wird, kann keine 6ffentliche Diskussion gefuhrt werden Uber
das Verhaltnis von Sicherheit/Kontrolle zur Freiheit — eine Diskussion, wie sie sich gerade an-
gesichts der sich rasch verandernden europa- und weltpolitischen Lage einem jeden demo-
kratischen Rechtsstaat auf.



